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Onze informatiesamenleving in wording




Prof. dr mr J.H.A.M. Grijpink (1946) is raadadviseur bij de directie algemene justitiële strategie van het ministerie van Justitie en bijzonder hoogleraar aan de faculteit Wiskunde en Informatica van de Universiteit Utrecht, mede ten behoeve van de faculteit Rechtsgeleerdheid. 





Op 19 januari 2005 heeft prof. dr mr J.H.A.M. Grijpink in de Aula van het Universiteitsgebouw van de Universiteit Utrecht zijn inaugurele rede uitgesproken ter gelegenheid van de openbare aanvaarding van het ambt van bijzonder hoogleraar in de Informatiekunde, in het bijzonder voor Keteninformatisering in de rechtstaat aan de Faculteit Wiskunde en Informatica, mede ten behoeve van de Faculteit der Rechtsgeleerdheid. Hieronder volgt een deel van zijn toespraak.Dit artikel is een bewerking van zijn oratie.

Ketenvraagstukken
Ketenvraagstukken halen dagelijks de krant! Nu eens gaat het om voetbalgeweld, dan weer om criminele jongeren of om medische fouten ten gevolge van gebrekkige gegevensoverdracht. Actuele thema’s op het gebied van ketensamenwerking zijn bijvoorbeeld de paspoortbiometrie, het burgerservicenummer en toenemende identiteitsfraude. Het gaat steeds om grootschalige informatie-uit​wisse​ling tussen enorme aantallen onafhankelijke organisaties en professionals. Vaak worden zij in hun samen​werking geconfronteerd met gebrekkige medewerking of lijnrechte tegenwerking van belanghebbenden, bijvoorbeeld van verdachten of veroordeelden in de strafrechtketen. Als er met communicatie in een keten stelselmatig iets mis gaat, worden er zoveel verkeerde beslissingen genomen dat de keten in opspraak komt. Ons vermogen om maatschappelijke problemen aan te pakken houdt geen gelijke tred met de ontwikkeling van onze samenleving. In een maatschappelijke keten heeft geen enkele partij de macht om effec​tieve ketensamenwerking af te dwingen. Zo worden we geconfronteerd met moeilijk oplosbare ketenvraagstukken. De informatisering van onze samenleving biedt wel het wenkend perspectief van beter geïnformeerde ketensamenwerking. Maar er gaapt een kloof tussen wat we op het gebied van grootschalige informatie-uitwisseling feitelijk doen en wat nodig is. Deze kloof wordt eerder groter dan kleiner. Eigenlijk weten we weinig over hoe we informatie-uitwisseling op zo’n enorme schaal moeten realiseren, althans met voldoende garantie van rechtmatig gege​vensgebruik. Mijn leeropdracht ‘Keteninformatisering in de rechtstaat’ wil hierin verbetering te brengen. Dat is des te belangrijker als we bedenken, dat de vorming van de EU leidt tot internationalisering van veel maatschappelijke ketens, met alle complicaties van dien voor effec​tieve, rechtmatige informatie-uitwis​se​ling.

Keteninformatisering 
Onze informatiesamenleving in wording krijgt behoefte aan een benadering van externe communicatie die beter rekening houdt met de noden en randvoorwaarden van ketensamenwerking. Grootschalige gegevensuitwisseling tussen autonome organisaties blijkt een andere aanpak van de automatisering te eisen dan de gebruikelijke. We moeten deze mega-communicatie​stelsels niet langer benaderen als interne infor​matiesystemen met een wat grotere groep gebruikers. Voor de informatisering van maatschappelijke ketens is daar​om een eigen wetenschappelijke basis nodig, met eigen concepten, theorieën en methoden. Die moeten leiden tot nieuwe inzichten in de oorzaken van de problemen die we ondervinden bij de ontwikkeling van informatie-infrastructuren. In de afgelopen jaren heb ik in mijn proefschrift en latere publicaties de grondslag voor een dergelijk leerstuk gelegd dat nu geïnstitutionaliseerd is in de vorm van een bijzondere leerstoel Keteninformatisering in de rechtstaat​[2]​. De maatschappelijke betekenis van dit leerstuk is hierin gelegen, dat de nieuwe inzichten kunnen leiden tot betere informatiestrategieën XE "informatiestrategie"  voor onze complexe informatiesamenleving.  Dat betekent  XE "informatiesamenleving" voor keten​samen​werking geschiktere informatie-infrastruc​turen (met het gehe​le scala van harde tot zachte infrastructuur, van kabels tot en met kennis). Toepas​sing van de methode keteninforma​tisering maakt het mogelijk kansrijke ketenprojecten te onder​scheiden van de rest, XE "ketensamenwerking"  zodat essentiële informatie-infrastruc​turen sneller tot stand gebracht kunnen worden. Hoe kan men anders in de toekomst in de reisketen bijvoorbeeld structureel voorkomen, dat iemand in een vreemd land in moeilijkheden komt omdat er misbruik is gemaakt van zijn identiteit? Of, hoe kan men in de strafrecht​keten zonder zulke informatie-infrastructuren in de toekomst bij een misdrijf onmiddellijk vaststellen, dat de vermoedelijke dader iemand anders is dan hij de politie heeft weten wijs te maken? Of dat hij een veelpleger is die op een bijzondere manier moet worden aangepakt? Met welke ketencommunicatie kunnen we in de toekomst voorkomen dat nieuwe burgers geïso​leerd blijven in de Neder​landse samenleving? Zo zijn er tal van andere voorbeelden te geven. In veel maatschappelijke ketens wordt het aantal missers, de z.g. ketenuitval, een steeds nijpender probleem, nog versterkt doordat onze tolerantie voor slecht func​tionerende maatschap​pelijke ketens afneemt. 

Het begrip ‘keten’ en het dominante ketenprobleem
Ik heb het woord ‘keten’ nu een paar keer achter elkaar gebruikt. Met ‘keten’ bedoel ik niet zozeer een logistieke keten zoals we in het bedrijfsleven veel tegenkomen, maar een maatschappelijke keten, zoals sociale zekerheid, strafrechthandhaving of verslavingszorg. Dat zijn grootschalige processen met een maatschappelijk product als resultaat, bijvoorbeeld inkomens​ondersteuning, veiligheid of overleven. In een maatschappelijke keten werken veelal honderden, zo niet duizenden organisaties samen zonder een duidelijke gezags​verhouding, in steeds wisselende combinaties afhankelijk van het concrete geval. Maar samenwerken met andere organisaties kost veel inspanning, tijd en geld. Daar moet dus wel een stevige reden voor zijn. Een belangrijk uitgangspunt voor ons begrip ‘keten’ is daarom dat ketenpar​tijen die samenwerking alleen maar opbrengen, als zij daartoe worden gedwongen door een dominant ketenprobleem. Een dominant ketenprobleem is een probleem dat geen der partijen op eigen doftalleen [wat is dat?]kan oplossen. Alleen Slechts door goed samen te werken kunnen ketenpartijen voorkomen dat stelselmatig falen hun eigen organisatie én de keten als geheel in opspraak brengt. De identiteits​keten, bijvoorbeeld, kan momenteel niet verhinderen dat uw identiteit ongemerkt door een ander wordt misbruikt. Identiteits​fraude als dominant ketenprobleem in de identiteits​keten dwingt partijen tot samenwerking en bepaalt de hiervoor benodigde informatie-infrastructuur, waarin bijvoorbeeld biometrie in de toekomst een centrale rol zal spelen. 

Ketendenken en ketenwetten
Tien jaar geleden was het begrip ‘keten’ nog een modewoord zonder praktische betekenis. Te​genwoordig zijn we ons er meer van bewust, dat elke organi​satie goed moet meedoen in een groot aantal verschillende ketens. We ervaren in de praktijk dat het lastig is om de eisen vanuit verschillende ketens met elkaar te verenigen. Als een organisatie zowel acteert in de rampenbestrijding als in de strafrechtketen, dient die organisatie zowel deel te nemen aan de strafrechtketen met een persoonsgericht communicatiestelsel (over wie gaat het?) als aan de keten rampenbestrijding met een communicatiestelsel op geografische basis (waar is het?). Dat verklaart ook, dat veel organisaties blijven worstelen met de inrichting van hun interne informatiehuishouding. Ketendenken wordt steeds belangrijker. Figuur 1 vat samen waarom. 

figuur 1  


Voortschrijdende specialisatie en toenemende maatschap​pe​lijke eisen maken organisaties steeds afhankelijker van elkaar. Keten​samenwerking blijkt in de praktijk toch niet mee te vallen. Om​dat gemeenschappelijke belangen vaak beperk​ter zijn dan men denkt, en bovendien meestal onduidelijk, kan alleen een knel​lend dominant ketenprobleem voor de broodnodige samenhang zorgen. Slechts dan is er namelijk voldoende bestuurlijk en profes​sioneel draag​vlak voor grootschalige informatie-uitwisse​ling. Daar komt nog bij dat door het ontbreken van overkoepelende leiding een keten een lastig bestuurlijk domein vormt, waarin processen als samenwerken, beslissen en informatie uitwisselen anders verlopen dan binnen organisaties. Rationaliteit en doelmatigheid zijn op het collectieve ‘keten​niveau’ vaak ver te zoeken, en onvoorspel​baarheid is er troef. 

Als we de voor​onder​stel​ling van rationaliteit op ketenniveau dan maar echt laten vallen, krij​gen we ook een beter zicht op wet​matigheden die op dat niveau een overheersende rol spelen. Figuur 2 laat er enkele zien. Als men als ketenpartner effectief wil optreden in ketensituaties, kan men beter rekening houden met de harde realiteit.




Alleen een geleidelijke aanpak, een bescheiden maatregel of een selectief stelsel heeft kans van slagen. Hoe grootser de beoogde oplossing, hoe kleiner het werkelijke draagvlak. Maatregelen op ketenniveau die de interne gang van zaken bij ketenpart​ners sterk beïnvloeden, ondervinden veel weerstand. We kennen dat uit de wereld van de internationale diplomatie, maar we passen dit inzicht zelden toe op ketensamenwerking. Uit de regel ‘bemoei je met je eigen zaken’ vloeit voort dat op ketenniveau, anders dan binnen organisaties, informatisering van essentiële com​municatie meer kans op succes heeft dan reorganiseren of samenvoegen van informatiesystemen. Grootschalige veranderings​processen gebaseerd op de kracht van over​tuiging en goe​de bedoelingen blijken stroperig en moeizaam. Een crisis maakt vaak wel veranderingen op ketenniveau mogelijk, maar we laten die kans doorgaans voorbijgaan omdat crisisbeheersing onze volle aandacht opeist. Ketens vormen, kortom, een barre werkomgeving. Toch voltrekt zich daar in belangrijke mate de infor​ma​tisering van de maatschappij, met alle gevolgen van dien voor de leefbaarheid van de toekomstige informatiesamenleving. 

Actueel ketenvraagstuk: een Europees strafregister?
Laten we deze ketenbenadering eens toepassen op een actueel praktijkgeval, om het nut van ketendenken te verduidelijken. In juli 2004 werden we opgeschrikt door de affaire Fourniret, de Franse seriemoor​denaar die na enkele lange gevangenisstraffen verhuisde naar België, waar hij als conciërge op een basisschool ongestoord zijn moorddadige werk voortzette. Zijn Franse strafverleden was bij zijn aanstelling kennelijk niet in beeld gekomen. In de algemene verontwaardiging pleitten enkele EU-Lidstaten voor een centraal Europees strafregister. Het idee is dat iedereen dan weet hoe het zit. Dit is een gebruikelijke reactie op een maatschappelijk probleem: voor elk probleem een apart centraal register en klaar is Kees. Zo werd in het midden van de jaren negentig in Nederland in de Tweede Kamer door de VVD gepleit voor een centrale landelijke databank voor zedenmisdrijven. Ook toen kreeg dat idee veel bijval, zowel van de toenmalige minister van Justitie als van het ambtelijke apparaat​[3]​. Nadeel van een dergelijk centraal inhoudelijk informatiesysteem is, dat de registratie en het actueel houden van alle relevante inhoudelijke gegevens op die enorme schaal ondoenlijk is. Bovendien hebben we in het werk vaak geen tijd om allerlei databanken langs te lopen, om te zien of er iets is waarmee we in een concreet geval rekening moeten houden. Daar​om zetten centrale databanken in de praktijk vaak weinig zoden aan de dijk. De meeste projecten verzanden. Als een dergelijk informatiesysteem soms toch van de grond komt, leidt dat meestal een kwijnend bestaan. 

Waarom zou men nu wél iets mogen verwachten van een centraal strafregister voor de Europese Unie? Elk EU-land heeft immers al een centraal register met de eigen vonnissen. De registratie van vonnissen kan dus eigenlijk het probleem niet zijn. Kennelijk is het uitwisselen van die gegevens over de landsgrenzen heen wel een probleem. En misschien méér nog: het gebruik van vonnisgegevens bij een concrete beslissing, zoals bij de aanstelling van een Fransman als conciërge op een Belgische school, of bij de beslissing door de Belgische Justitie om een Fransman uit te sluiten als verdachte van een Belgisch misdrijf. 

Het moet dus anders, maar hoe? Op 19 juli 2004 kopte de NRC​[4]​: “Donner verkiest uitwisseling van nationale gegevens boven een nieuw Europees register”. Inderdaad, waarom zou je de opslag van vonnisgegevens binnen de EU verder centraliseren, als vooral betere communicatie nodig is? In december 2004 besloten de vijftig ministers van de Justitie en Binnenlandse Zaken van de Europese Unie dat elk strafrechtelijk vonnis in de Europese Unie voortaan onmiddellijk wordt doorgegeven aan de Justitie van het EU-land waar de veroordeelde woont. Gekozen is dus voor concentratie van het strafblad van een EU-ingezetene bij de Justitie van het woonland en niet voor een centraal Europees register. Andere EU-landen kunnen in het woonland gegevens opvragen over iemands straf​vonnissen uit alle vijfentwintig Lidstaten. Volgens deze afspraak moeten die gegevens onmiddellijk, maar uiterlijk binnen tien werkdagen worden verstrekt. Dit politiek akkoord voorziet ook in een latere uitbreiding naar informatie-uitwisseling bij verhuizingen. 

Is daarmee het communicatie​probleem rond vonnisgegevens nu opgelost? Wat opvalt is, dat de afspraak voorlopig vooral leidt tot een meer overzichtelijke registratie van vonnissen. Waarom zou deze afspraak dan een beter perspectief bieden voor landsgrensoverschrijdend ge​bruik van vonnisgegevens bij concrete beslissingen? In het geval Fourniret ging het daar immers fout, bij zijn aan​stelling als conciërge. Als bij een internationale verhuizing binnen de EU het strafblad niet in zijn geheel wordt overgedragen, vist men bij controle van iemands strafblad voor een risicodragende benoe​ming toch weer achter het net!

Nu voor het woonlandbeginsel gekozen is, zijn er voor de keten​communicatie over iemands EU-strafblad uiteindelijk drie hordes te nemen:
1.	een nieuw strafvonnis in een van de vijfentwintig Lidstaten moet leiden tot aanvulling van iemands strafblad bij de Justitie van het woonland; deze overdracht van vonnisinformatie speelt zich af binnen één keten, de strafrechtketen, maar wel EU-breed;
2.	bij een internationale verhuizing binnen de EU moet iemands strafblad in zijn geheel worden overgedragen aan de Justitie van het nieuwe land van vestiging; deze overdracht speelt zich ook af in de strafrechtketen, maar de prikkel voor de overdracht komt nu uit een an​dere keten, hier voor het gemak de verblijfsketen genoemd;
3.	daarna moet dit overgedragen strafblad in alle EU-landen gebruikt worden bij beslissingen, bijvoorbeeld bij een aanstel​ling als conciërge. Dus ook weer in een andere keten dan de strafrechtketen, maar nu steeds een andere, afhankelijk van de specifieke beslissing; in dit voorbeeld de arbeidsketen. 


Betere informatie-uitwisseling rond de nationale strafregisters van de Europese Unie eist dus ten minste drie verschillende stelsels van ketencommunicatie op EU-schaal.  (zie figuur 3). 

          figuur 3


Wij hebben met dergelijke keteninforma​tiseringstrajecten nog weinig ervaring. Mij zijn al​thans daarvan op deze schaal geen succesvoorbeelden bekend. Gelukkig hebben selectieve communicatiestelsels rond strafbladen volgens de inzichten van Keteninformatisering in de rechtstaatwel degelijk een goede kans van slagen en kunnen ze veel foute beslissingen in ketens voorkomen, in tegenstelling tot een gecentraliseerd Europees strafregister. Maar eenvoudig is het niet. Een stap voor stap aanpak met lange adem is nodig op alledrie de onderdelen. Prioritering is noodzakelijk, maar wel over de volle breedte van de drie hier onderscheiden onderdelen van het communicatiestelsel.

Horde 1 is alleen goed te nemen als een buitenlands strafvonnis op de juiste persoon wordt ‘geboekt’. Dat kan alleen als aan het begin van de strafzaak elders in de EU een grondige biometrische controle vanuit het woon​land wordt verricht, met forensische precisie. Zelfs in het woonland zelf blijkt dat geregeld fout te gaan. Het record bij ons in Nederland is in handen van een persoon met meer dan 100 aliassen. Welk van de aliassen de echte identiteit is, kan men vanuit de administratie niet beoordelen. Even​min kan de administratie er uitsluitsel over geven, of de andere alias​sen echte identiteiten betreffen van medeplichtigen of van onschuldige slachtoffers, of dat het fictieve identiteiten zijn die op deze manier uiteindelijk zelfs in de justitiële documentatie terecht zijn gekomen. 

           figuur 41


Figuur 41 laat zien hoe een Spaans strafvonnis voor een ingezetene van Nederland in het juiste strafdossier terecht kan komen. Voor forensische vingerafdrukcontrole beschikt Nederland over het HAVANK-systeem, dat voor elk set vingerafdrukken een overzicht geeft van alle aliassen die iemand in Nederlandse strafzaken heeft gebruikt.

Een EU-brede informatie-infrastructuur met een forensische vingerafdrukcontrole op afstand vanuit het woonland is daarom een absolute noodzaak. De meer gewiekste strafklantjes zullen anders de kans benutten om vanuit een ander EU-land weer nieuwe aliassen in te steken, om zo hun eigen strafblad schoon of beperkt te houden. 

Horde 2 betreft de overdracht van iemands strafblad als geheel bij een internationale verhuizing binnen de EU. Strafblad en vesti​ging vanuit een ander EU-land vormen namelijk onderdeel van twee verschillende ketens: het strafblad onderdeel van de strafrechtketen; de internationale verhuizing onderdeel van de verblijfsketen. 

       figuur 52


De overdracht van het strafdossier blijft zelf wel binnen de strafrechtketen, maar moet nu automatisch worden uitgelokt vanuit de verblijfske​ten. Die aansturing moet in de verblijfsketen zijn ingebed in een lokaal werkproces, bijvoorbeeld ‘inschrijving’ bin​nen een gemeente. Figuur 52 beschrijft de communicatie voor een Ne​derlandse ingezetene die zich in Finland wil vestigen. Hij meldt zich bij de Finse gemeente waar hij wil gaan wonen, met zijn Nederlandse identiteitsbewijs en burgerservicenummer/sofi-nummer. De houder van een identiteits​bewijs kan binnenkort ook nog met biometrie worden gecontroleerd. Dit is in het plaatje van figuur 5 al meegenomen. Na nummerconversie, dat wil zeggen dat zijn NL-burgerservicenummer wordt omgezet in het NL-strafketennummer (VIP-nr), waarna in het geval van een hit de paspoortbiometrie wordt vergeleken met de vingerafdrukken van de persoon in HAVANK. Alleen dan bestaat er voldoende zekerheid over de koppeling van de betrokken persoon met zijn strafblad om dit over te dragen aan de Justitie van Finland. Daarbij wordt ook het NL-strafketennummer bij de Finse Justitie vervangen door het Finse strafketennummer als Finland daarover beschikt. Deze overdracht kan het beste volauto​matisch verlopen, dus zonder menselijke tussenkomst, om vertragingen of fouten te voorkomen. Volgens de inzichten van Keteninformatisering zijn die anders moeilijk te vermijden bij communicatie tussen twee ketens met verschillende dominante ketenproblemen. Het eigenbelang van de verblijfsketen bij een trefzekere strafbladoverdracht in de strafrechtketen is namelijk gering. Bovendien, wat heeft de Finse ambtenaar burger​zaken op het moment van inschrijving te maken met iemands strafblad, als er geen sprake is van een nieuwe Finse misdrijfverdenking? Dus ook de Finse strafrechtketen heeft op het moment van verhuizing nog geen directe eigen belang. Toch moet de strafbladoverdracht trefzeker en foutloos verlopen. Tegelijkertijd moet dit communicatiestelsel volgens onze rechtsnormen zorgen voor compartimentering van de informatieverwerking in de strafketen ten opzichte van die in de verblijfsketen. Ik kom daar verder op terug als ik iets meer ga zeggen over de betekenis van de toevoeging ‘in de rechtstaat’ aan de naamgeving van mijn leerstoel ondertitel van dit artikel.

Op de schaal van de EU is het geschetste communicatiestelsel rond de overdracht van een strafblad naar het nieuwe woonland dus al een ongekende uitdaging, maar dat is voor de oplossing van ons commu​nicatie​probleem nog niet genoeg. Want het strafblad dat zich in de strafrechtketen bevindt, moet nu ook daadwerkelijk gebruikt wor​den in alle EU-landen bij beslissingen in allerlei andere ketens, bijvoorbeeld in de ‘arbeidsketen’ als het gaat om een aanstelling als conciërge. Horde 3 vergt dus communicatie tussen de strafrecht​​keten en een steeds wisselende tweede keten. Figuur 3 laat dit zien. 


          figuur 63


Want het strafblad dat zich in de strafrechtketen bevindt, moet nu ook daadwerkelijk gebruikt wor​den in alle EU-landen bij beslissingen in allerlei andere ketens, bijvoorbeeld in de ‘arbeidsketen’ als het gaat om een aanstelling als conciërge. Horde 3 vergt dus communicatie tussen de strafrecht​​keten en een steeds wisselende tweede keten. Figuur 63 laat dit zien. 

De nieuwe Finse ingezetene met zijn voormalig Nederlandse strafblad wordt via zijn Finse sofi-nummer gescreend op risico’s in verband met zijn Finse benoeming. Eerst wordt automatisch gecontroleerd of aan deze persoon een Fins strafketennummer is toegekend in het kader van de overdracht van zijn strafblad bij zijn verhuizing. Als dit zo is, wordt na omzetting van zijn nu Finse burgerservicenummer in zijn Finse strafketennummer (weer een voorbeeld van nummerconversie) gecontroleerd of er voor deze benoemingaanstelling beletselen in het (nu Finse) strafblad vermeld staan. Alleen in het geval van een ‘hit’ wordt aan de Finse beslisser meegedeeld dat er beletselen zijn, maar niet welke. Door nummerconversie blijkt het ook in dit communicatiestelsel mogelijk om de informatiehuishoudingen van de arbeidsketen en de strafrechtketen gescheiden te houden en de koppelbaarheid van persoonsgegevens uit beide sectoren drastisch te beperken. 

Het voorbeeld van het EU-strafblad maakt duidelijk hoe complex onze samenleving in elkaar zit, als je er naar kijkt vanuit het aspect van grootschalige informatie-uitwisseling. Hoewel de ‘keten’ natuurlijk slechts een abstractie tussen de oren is, kun je er de weg mee vinden in het ingewikkelde ketenlandschap van onze informatiesamenleving in wording. Een meer simplistische kijk ver​andert helaas niets aan de complexe werkelijkheid. Het voorbeeld van het EU-strafblad is uitvoerig aan de orde gekomen, omdat het model kan staan voor communicatieknooppunten zoals het EU-identiteits​​dossier en het EU-patiëntdossier. Deze mega-communicatie​stelsels zijn hoek​ste​nen van onze toe​komstige informatiesamenleving. Het vakgebied Keteninforma​ti​sering in de rechtstaat biedt nuttig gereedschap om deze communicatie​stelsels te ontwerpen en tot stand te brengen. Als mijn leeropdracht in de komende jaren de vereiste uitgangspunten en fundamenten voor deze drie maatschappelijke prioriteiten (strafblad, identiteitsdossier en patiëntdossier) kan helpen ontwerpen en realiseren, zal ik later tevreden op mijn gecombineerde Haagse-Utrechtse periode terugkijken. 

Nog teveel mensen denken dat het noodzakelijk is om alle gegevens in een keten in één database te stoppen. Dat levert op deze enorme schaal vooral een concentratie van beheeractiviteiten op, geen communicatie. Daarbij moet dit beheer dan bovendien worden uitgevoerd door mensen die nauwelijks binding hebben met de vastgelegde gegevens. Het is veel beter wanneer alle partijen in een keten zelf hun eigen gegevens verzamelen en beheren. Eén gemeenschappelijk inhoudelijk dossier, dat werkt op deze schaal niet. Informatie moet bij de eigenaar blijven en daar beheerd worden. Tegelijkertijd hebben we een centraal toegangsstelsel nodig, inclusief een methode voor signaleringen en waarschu​wingen, zodat andere partijen in de keten over de essentiële gegevens kunnen beschikken als dat nodig is. Bij keteninformatisering draait het daarom eerst en vooral om toegangsmechanismen. Het opmerkelijke is wel dat het toegangsmechanisme per keten verschilt. Voor iemand die een herseninfarct heeft, geldt dat een klein aantal gegevens onmiddellijk voor de behandelende arts beschikbaar moet zijn voor een effectieve ingreep. De keten zal die dus zo snel mogelijk moeten kunnen leveren. Dat communicatiestelsel is heel anders dan bijvoorbeeld dat voor diabetici. Voor een goede behandeling van allerlei kwalen in de loop van de rest van iemands leven hebben vele zorgverleners bovendien heel verschillende gegevens nodig.

Keteninformatisering betreft dus vooral structureren en automa​tiseren van de communicatie die nodig is om de gegevens aan elkaar beschikbaar te stellen waarover alle deelnemers in de keten moeten kunnen beschikken. Keteninformatisering verschilt daarmee aanzienlijk van de gebruikelijke benadering van de automatisering. Figuur 7 vat de vier belangrijkste verschilpun​ten samen.

Allereerst richt keteninformatisering zich op communicatie XE "communicatie"  van slechts enkele voor de keten kritische gegevens XE "keten" , niet op registratie van die gegevens. Centraal staat de vraag waar het benodigde gegeven op het juiste moment elders uit de keten vandaan kan worden gehaald om op de juiste plaats een foute beslissing te voorkomen. Hoe dat gegeven ergens in de keten moet worden vastgelegd en beheerd, speelt daarbij geen bijzondere rol.

In de tweede plaats draait bij keteninformatisering alles om de keten XE "keten" , niet om de eigen organisatie. De analyse van informatie​problemen en de ontwikkeling van informatiesystemen gaan traditioneel uit van de interne organisatie van de opdrachtgever. Keteninformatisering kiest echter het externe ketenniveau XE "ketenniveau"  als vertrekpunt en richt zich op het dominante ketenprobleem XE "ketenprobleem, dominant" . ‘Keten​informatise​ring’ gaat er overigens wel van uit dat elke keten​partner zijn eigen informatisering serieus neemt. ‘Keten​informatisering’ concurreert dus niet met de gebruikelijke organisatiegerichte aanpak XE "aanpak van keteninformatisering"  van automatisering door de ketenpartners, maar vult deze aan met een ketenspecifiek communicatiestelsel dat op ketenniveau als een verkeersregelaar de communicatie tussen partijen tot stand brengt indien dat nodig is. 

          figuur 7    Keteninformatisering versus klassieke automatisering
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Het derde punt van verschil betreft de gegevens. ‘Keteninfor​ma​tisering’ richt zich alleen op de essentiële gemeenschappelijke gegevens, en dan nog alleen voorzover die onmisbaar zijn voor de aanpak van het desbetreffende dominante ketenprobleem. Organisaties zijn echter primair gericht op het bijeenbrengen en beheren van alle inhoudelijke gege​vens die zij in het werk nodig hebben. 

Ten slotte het vierde verschilpunt. Directe beschikbaarheid van een kritisch gegeven op het moment van beslissing of handeling kan alleen gerealiseerd worden met een ketenspecifieke, kale informatie-infrastructuur die afgestemd is op het gezamenlijk aan te pakken dominante ketenprobleem. Met een betrouwbaar patiëntnummer kan bij elk nieuw recept op ketenniveau worden nagegaan of dit een negatieve samenloop vertoont met alle andere nog lopende recepten van deze patiënt, ook al bevinden zijn medicijngegevens zich in tien verschillende interne informatiesystemen bij apothe​kers en artsen. 

Keteninformatisering in de rechtstaat
Ik kom nu toe aan de betekenis van de toevoeging ‘in de rechtstaat’ aan de benaming van de leerstoel. Deze bedoelt aan te geven, dat grondbeginselen van het recht moeten dienen als uitgangspunt of, anders gezegd, als ontwerpcri​terium voor informatie-infra​structuren voor grootschalige ketencommunicatie. 

Een voorbeeld ter verduidelijking​[5]​. In ruim veertig staten van de Verenigde Staten is ter bescherming van kinderen de Megan’s Law aangenomen, of een variatie hierop. Deze wet houdt in, dat de gehele woonomgeving wordt geïnformeerd als een veroordeelde pedofiel in de buurt komt wonen. De wet is vernoemd naar een zevenjarig meisje dat in 1994 is verkracht en vermoord. De dader - twee keer eerder voor pedofilie veroordeeld - woonde in het huis tegenover het slachtoffer. Deze Amerikaanse wet vat het idee ‘communicatie’ blijkbaar op als ‘omroep’ (‘broadcast’). Binnen onze rechtscultuur vinden we deze vorm van uitwisseling van gevoelige persoonsgegevens vaak niet rechtma​tig. Keteninformatisering in de rechtstaat vat communicatie op als ‘signaleren’ of ‘iemand waarschuwen’ als die een concrete beslissing moet nemen die zonder die kritische informatie fout uit zou pakken. Bij deze signalering past de metafoor van ‘post’ beter dan die van ‘omroep’. Misschien moeten buren met kinderen uiteindelijk ook wel gewaarschuwd worden, maar het verspreidingsprincipe ‘omroep’ van de Megan’s Law is in onze rechtscultuur zelden het goede, en zeker niet het enige, antwoord op een knellende maatschappelijke behoefte aan betere communicatie. 

In het besproken praktijkgeval van het EU-strafblad hebben we tot twee keer toe gezien dat bij de communicatie van de ene keten naar de andere, het ene ketennummer werd omgezet in het persoonsnummer van de andere keten. Daardoor blijven per​soonsgegevens XE "persoonsgegevens"  uit de strafrechtketen bijvoorbeeld afgeschermd voor instan​ties in de verblijfs- of in de arbeidsketen. De nummerconver​sie zorgt er voor, dat persoons​gegevens uit de ene keten niet zomaar kunnen worden gekoppeld aan gegevens uit een andere keten. Keteninformatisering in de rechtstaat kiest dus de bescherming van de persoonlijke levenssfeer tot uitgangspunt voor communicatie​oplos​singen door het beginsel van doelbinding op ketenniveau toe te passen. Terwijl in de strafrecht​keten iemands strafblad trefzeker aan het nieuwe woonland wordt overgedragen, wordt door de nummerconversie XE "nummerconversie"  in de verblijfsketen niet zichtbaar dat iemand een strafketen-nummer of XE "sofi-nummer"  een strafblad heeft. En in de strafrechtketen wordt betrokkene met rust gelaten zolang er geen concrete verdenking van een nieuw strafbaar feit is. Of deze oplossing echt zal werken, hangt natuurlijk ook af van allerlei andere factoren, zoals de kans op identiteitsfraude bij de internationale verhuizing. Immers, we hebben in het geval van een burger met een strafblad niet vanzelfsprekend te maken met een meewerkende burger. Hij zal misschien proberen zich bij de verhuizing van zijn strafblad te ontdoen. Als dat stelselmatig lukt, zal een deel van de ernstige criminaliteit verschuiven naar het buurland met de grootste slaagkans voor identiteitsfraude. Dan brengt het EU-strafblad met woonlandbeginsel ons van de regen in de drup.

‘In de rechtstaat’ heeft nog een tweede betekenis. Maatschappelijke ketens krijgen steeds meer internationale uitlopers en vervlechtingen. Indien het recht dient als uitgangspunt voor informatie-infra​structuren van ketens, zal het zodoende steeds vaker voorkomen dat binnen eenzelfde keten sprake is van meerdere, soms moeilijk verenigbare rechtsculturen. Daarmee dient bij keteninforma​tisering rekening te worden gehouden. In de praktijk zijn we daar bijvoorbeeld mee geconfronteerd bij de eisen van de VS ten aanzien van reizigersgegevens. Er is meer inzicht nodig in de mogelijkheden om verschillende rechtsculturele uitgangspunten naast elkaar een plaats te geven bij geautomatiseerde ketencommunicatie. Nu kiezen we vaak voor de oplossing van de partij die het meest in de melk te brokkelen heeft. Voorzover deze rechtsculturele verschillen echter betrekking hebben op EU-landen onderling, is dit geen toekomstvaste strategie. Binnen de EU gaan we immers meestal uit van het beginsel van wederkerigheid.

Onderwijs en onderzoek
Mijn eerste onderwijservaringen hebben mij aangenaam verrast. Meer inzicht in de complexe ketenvervlechtingen van een infor​matie​samenleving in wording blijkt studen​ten te kunnen inspireren. Zij begrijpen dat het hun generatie is, die voor de uitdaging staat om een leefbare informatiesamenleving te bouwen. Mijn leeropdracht stelt hen in staat om hun eigen gereedschap en kennis te ontwikkelen. Keteninformatisering in de rechtstaat bevat essentiële bagage voor studenten informatica en informatiekunde en publiek recht. Het zou zo moeten worden, dat een professionele definitie​studie voor een informatiesysteem niet meer wordt opgeleverd zonder een gedegen ketenanalyse. Die ketenanalyse zal het besef bevorderen dat een intern informatievraagstuk vaak een relatie heeft met externe ketenproblemen. Dat kan dan ook niet meer alleen met een intern informatiesysteem worden aangepakt. Voor studenten publiek recht zit de winst bijvoorbeeld in beter inzicht in de uitvoerbaarheid van regels en de rol die juridische beginselen spelen bij informatievoorziening voor uitvoering van overheidsbeleid.

Het maatschappelijke belang van ketens pleit voor een meerjaren programma van wetenschappelijk onderzoek naar ketensamenwerking en de daarvoor vereiste informatie-infrastructuren. De beschikbare theorie moet verder worden uitgewerkt en aangevuld. In de praktijk waarneembare keteninformatisering moet worden beschreven naar werking, ontstaansgeschiedenis en effecten. Voor studenten liggen daar veel interessante onderwerpen voor maatschappelijk belangwekkend afstudeeronderzoek. Ik denk bijvoorbeeld aan de keteninformatisering rond werk en inkomen, verslavingszorg, geld- en kredietwezen, automobiliteit, strafrecht en vreemdelingen. Daarnaast dient het gedachtegoed van Keteninformatisering in de rechtstaat breder toegankelijk te worden gemaakt. Ik zou mijn werkzaamheden over een aantal jaren willen kunnen afsluiten met de publicatie van een handboek in de Engelse taal. 





Alle gegevens in een keten in één database stoppen levert op de enorme schaal van informatie-uitwisseling binnen een land of de Europese Unie vooral een concentratie van beheeractiviteiten op, geen communicatie. Eén gemeenschappelijk inhoudelijk dossier, dat werkt op deze schaal niet. Het is veel beter wanneer alle partijen in een keten zelf hun eigen gegevens verzamelen en beheren. We hebben wel een centraal toegangsstelsel nodig, inclusief een methode voor signaleringen en waarschu​wingen, zodat andere partijen in de keten over de essentiële gegevens kunnen beschikken als dat nodig is. Het voorbeeld van het EU-strafblad kan model staan voor communicatieknooppunten zoals het EU-identiteits​​dossier en het EU-patiëntdossier. Deze mega-communicatie​stelsels zijn hoek​ste​nen van onze toe​komstige informatiesamenleving. Het vakgebied Keteninforma​ti​sering in de rechtstaat biedt nuttig gereedschap om deze communicatie​stelsels te ontwerpen en tot stand te brengen. [Ik zou hier een samenvatting maken van het voorgaande, evntueel aangevuld met stukjes uit de stukken die zijn weggehaald]
Het kiest de bescherming van de persoonlijke levenssfeer tot uitgangspunt voor communicatie​oplos​singen door het beginsel van doelbinding ook op ketenniveau toe te passen. Nummerconver​sie kan er bijvoorbeeld voor zorgen, dat persoons​gegevens uit de ene keten niet zomaar kunnen worden gekoppeld aan gegevens uit een andere keten. 
Keteninformatisering in de rechtstaat kiest de grondbeginselen van het recht als uitgangspunt voor informatie-infra​structuren van ketens Daarom zal het steeds vaker voorkomen dat binnen eenzelfde keten sprake is van meerdere, soms moeilijk verenigbare rechtsculturen. Er blijkt meer inzicht nodig in de mogelijkheden om verschillende rechtsculturele uitgangspunten naast elkaar een plaats te geven bij geautomatiseerde ketencommunicatie voor EU-brede en internationale stelsels van ketencommunicatie. 
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